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Oz

Tiirkzye, NATO ijyesi olmasina karsin ber nluslararass siber giivenlik cergevesine aynt yogunlnkta katilmamaktadsr.
Bu galigma, farklilasmanin ovintiisiindi ve olas: nedenlerini 2016-2025 dinemini kapsayan nitel karsilastirmaly vaka
analiziyle incelemektedir. Analiz, NATO zirve belgelerine, Tiirkiye'nin BM Agk Udu Caltsma Grubn (OEWG)
toplantilarmdafki dogrudan agiklamalarima, BM Genel Sekreterligine sundugn nlusal katkilara, Tiirkiye'nin aday dilke
sifateyla katildigs bir Avrupa Birligi agiklamasina ve ulusal stratei ile mevzuat belgelerine mygnlanan dort kategorili bir
kodlama gercevesine dayaner. Bulgnlar, Tiirkiye'nin baglayice NATO cercevesinde kurumsal iiyelikler ve Zirve kararlarmm
benimsenmesi yoluyla operasyonel uynm gisterdidine isaret etmektedir. BM siireclerinde fatilim daba segici ve diisiik
yoguninkludur. Tiirkiye'nin incelenen BM agiklamalar: meveut goniillii norm cergevesine kars: cikmazy tavsiyelerin goniillii
niteligini ve kapasite insasimni ne gikarir. Dijital egemenlif, verinin yurt iginde tutulmast ve yerli teknoloji vurgusu ise
miizakere agiklamalarmdan ¢ok unlnsal stratei belgelerinde ve Genel Sekreterlige sunulan 2024 taribli nlusal katkida
belirginlesir. Caltsma bu driintiiyii “¢ift katmanly uyum’” kavramuyla adlandirir ve kavrame, Acharya’nin norm yerellestirme
yaklasim: ile Birzel ve Risse'nin uynm tipolojisini birden fazgla platformun ayni anda iglendigi durumiara uyarlayan bir
analitik arag olarak onerir. Belge temelli tasarim gizli miizakereleri kapsamadigindan bulgular nedensel kanit olarak degil,
kuramsal beklentilerle tutarle bir oriintii olarak okunmalidur.
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Tiirkiye’nin Siber Giivenlik Mimarisi: NATO ve BM Cergevelerinde Uyum S tratejilerinin Kargilagtirmal: Analizi

Abstract

Althongh Tiirkiye is a NATO member, it does not engage with all international cybersecurity frameworks at the same
intensity. This study examines the pattern of this differentiation and its possible drivers throngh a qualitative comparative case
analysis covering 2016-2025. The analysis applies a four-category coding framework to NATO summit documents, Liirkiye’s
own statements at the UN Open-Ended Working Group (OEWG), its national submissions to the UN Secretary-General,
a European Union statement with which Tiirkiye aligned as a candidate conntry, and national strategy and legal docnments.
The findings indicate that within the binding NATO framework Tiirkiye displays operational compliance through institutional
memberships and the endorsement of summit decisions. Its engagement in UN processes is more selective and of lower intensity.
The UN statements examined do not contest the existing voluntary norm framework; they stress the voluntary character of
recommendations and capacity building. Emphasis on digital sovereignty, data localization and domestic technology appears
mainly in national strategy documents and in the 2024 national submission to the Secretary-General rather than in negotiating
statements. The study labels this pattern “dual-layered compliance” and proposes the concept as an analytical tool that adapts
Acharya’s norm localization approach and Birzel and Risse’s compliance typology to settings in which several platforms are
engaged at once. Because the document-based design does not cover confidential negotiations, the findings should be read as a
pattern consistent with theoretical excpectations rather than as causal proof.
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Girig

Siber uzay, uluslararasi siyasetin donusiimiinii belirleyen baslica alanlardan biri haline
gelmistir. Baslangicta sivil iletisim altyapist olarak tasarlanan bu alan, devletlerin gii¢c projeksiyonu
yaptigi, uluslararast normlarin catistigt ve egemenlik iddialarinin yeniden tretildigi bir miicadele
alanina donusmustiir. 2007°’de Estonya’ya yonelik koordineli dagitik hizmet engelleme saldirilar,
Iran niikleer santrifiijlerini devre dist birakan Stuxnet operasyonu ve 2020 sonunda ortaya ctkan
SolarWinds tedarik zinciri ihlali farkli hedeflere ve yontemlere sahiptir. Ortak noktalari, siber
araclarin casusluk, sabotaj ve devlet diizeyinde baski i¢in elverisli bir zemin sundugunu
gostermeleridir. Kello (2017) bu ortami #npeace kavramiyla tanimlar: klasik savas esiginin altinda
kalan ama devletlere orantisiz maliyet yiikleyebilen bu alanda hesap verebilirlik mekanizmalar: fiilen
islemez. Rid ve Buchanan’in (2015) belirttigi gibi saldirilarin belitli bir devlete atfedilmesindeki
teknik ve siyasi giicliikler uluslararasit hukukun yaptirim kapasitesini zayiflatir. Normatif cergevelerin
siber uzaya nasil uygulanacagi bu yiizden kalict bir gerilim noktast olarak giindemde kalmaktadir.

Bu gerilim iki ayri ¢ok tarafli ¢ercevede kurumsal karsiik bulmustur. Kuzey Atlantik
Antlagmasi Orgiitii NATO), 2014 Galler Zirvesi’'nde siber savunmayt kolektif savunma gérevinin
parcast saymus ve bir siber saldirinin Washington Antlasmas’nin 5. maddesini isletip
isletmeyecegine Kuzey Atlantik Konseyi’nin vaka bazinda karar verecegini belirtmistir (NATO,
2014). 2016 Varsova Zirvesi siber uzayt operasyon alani olarak tanimlamis (NATO, 2016), 2021
Briiksel Zirvesi’nde onaylanan Kapsamli Siber Savunma Politikasi ise 6énemli ve birikimli koti
niyetli siber faaliyetlerin belirli kosullarda silahlt saldir1 sayilabilecegini kabul etmistir NATO, 2021).
2022 Stratejik Konsepti bu yaklagimi yinelemistir (NATO, 2022). 2024 Washington Zirvesi’nde ise
Mittefik Kuvvetler Avrupa Yiksek Karargahi (SHAPE) bunyesinde NATO Entegre Siber
Savunma Merkez’'nin (NICC) kurulmasina karar verilmistir (NATO, 2024a). Birlesmis Milletler
(BM) cercevesinde ilerleme farkli bir tempoda ger¢eklesmistir. 2015 Hikiimet Uzmanlart Grubu
(GGE) raporu 11 gonilli normu uluslararast mutabakata sunmus (BM Genel Kurulu, 2015), Acgik
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Uglu Calisma Grubunun (OEWG) 2021 nihai raporu bu normlarin uygulanmasini giindemde
tutmugtur (BM Genel Kurulu, 2021a). Iki cerceve arasindaki temel ayrim baglayicilikla ilgilidir:
NATO uyelerini kolektif savunma yiikiimliligtyle baglarken BM siireci gonullilik esasina dayanur.
Schmitt’in (2017) editorligiindeki Tallinn Manual 2.0 her iki ¢ercevedeki hukuki belirsizligi
belgelemis ve bu belirsizligin devletlere genis bir yorum alani biraktigint g&stermistir.

Tirkiye bu konjonktiirde 6zgiin bir konumdadir. 1952’den bu yana NATO iyesi olan ve
Ittifak’in giineydogu kanadinda yer alan Tiirkiye, Rusya’dan S-400 alimi, Cin ile derinlesen
ckonomik baglar ve Korfez tlkeleriyle stirdurilen paralel givenlik iliskileri araciligiyla Batili
miittefiklerinden zaman zaman ayrisan bir dis politika ¢izgisi izlemektedir. Bu ikilik siber glivenlik
alaninda da izlenebilir. Siber Guvenlik Bagkanligt 8 Ocak 2025’te 177 sayii Cumhurbagkanlig
Kararnamesi ile kurulmus (177 sayih CBK, 2025), 7545 sayili Siber Guvenlik Kanunu 19 Mart
2025’te Resmi Gazete’de yayimlanarak yurtrlige girmistir (TBMM, 2025). Ulusal Siber Giivenlik
Stratejisi ve Eylem Plani (2024-2028) yerli ve milli teknolojileri altt stratejik amagtan biri olarak
tanimlar (T.C. Ulastirma ve Altyap1 Bakanligl, 2024); 7545 sayilh Kanun da siber giivenligi milli
givenligin ayrilmaz pargast sayar (TBMM, 2025). Singer ve Friedman’a (2014) gbre bir devletin
siber gtivenlik politikasini  kavramak icin teknik kapasitenin yaninda o politikanin nasil
cercevelendigine ve hangi kurumsal tercihlerle bigimlendigine de bakmak gerekir. S6nmezoglu’nun
(2014) dss politika analizi araclariyla okundugunda bu tercihler, Tirkiye’nin ¢ok yonli dis politika
anlayisinin siber alandaki yansimast olarak ele alinabilir.

Bu tabloya karsin mevcut akademik literattir iki cerceve arasindaki farklilasmayi ayni dl¢titlerle
ele almamistir. Erendor (2017), NATO-Turkiye iliskilerini siber terérizmle miicadele ekseninde
incelemis ve tehdit algilarinin normatif boyutunu ortaya koymus, ancak BM siireclerini kapsam
disinda birakmigtir. Uluslararast Stratejik Arastirmalar Enstittsu (IISS, 2023), Turkiye’nin siber
kapasitesini kurumsal ve teknik gOstergeler tzerinden haritalamis; Turkiye’nin bu kapasiteyi
uluslararasit norm yapilariyla nasil iliskilendirdigi sorusu ise yanitsiz kalmistir. Borghard ve Lonergan
(2017) siber zorlamanin genel mantigini ¢éziimlerken coklu ittifak iligkileri olan devletlerin bu
alandaki konumlanmasina deginmemistir. Turkge literatiirde Giintay (2017) siber savast uluslararast
sistem ve giivenlik acisindan degisen savas kurgusu iginde, Kurnaz ve Onen (2019) ise Tiirkiye’nin
siber givenlik stratejilerini Avrupa Bitligi'ne uyum sureci baglaminda ele almustir. Oran’in (2022)
editorlugindeki Turk dis politikast ¢alismast tarihsel arka plan icin, Sénmezoglu (2014) ise dis
politika analizi i¢in kavramsal araglar sunar. Bu calismalarin hicbiri Ttrkiye’nin iki ayrt cercevedeki
tutumunu ayni gostergelerle karsilastirmamaktadir. Daha somut olarak, Turkiye’nin OEWG’deki
kendi actklamalarini, BM Genel Sekreterligine sundugu ulusal katkilart ve benimsedigi NATO zirve

kararlarini tek bir kodlama cercevesiyle birlikte okuyan bir ¢alismaya rastlanmamistir. Mevcut
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calismalar ya NATO-Turkiye iliskisini ya da ulusal kapasiteyi tek basina incelemektedir. Bu makale
bu bosluga odaklanir.

Calismanin temel savina gére Turkiye, baglayict NATO ¢ercevesinde kurumsal katiim ve
zirve kararlarinin benimsenmesi yoluyla operasyonel uyum gosteritken gonilli BM strecinde
mevcut norm ¢ercevesini destekleyen ama katiimi disiik yogunlukta tutan ve tavsiyelerin gontllia
niteligini 6ne ¢tkaran bir tutum izlemektedir. Egemenlik ve yerlilik vurgusu ise agirlikli olarak ulusal
belgelerde yer alir. Bu ¢alisma, s6z konusu 6runtiiniin merkezi bir siber diplomasi kararinin triini
oldugunu ileri siirmez. Oriintii, farkli kurumsal baglamlarin sundugu tegviklere tekratlanan
uyarlamalarla agiklanabilecek bir konumlanma olarak ele alinmaktadir. Calismaya t¢ arastirma
sorusu yon vermektedir: Turkiye’'nin NATO siber mekanizmalarina katilim dtzeyi ve normatif
tutumu nasil tanimlanabilir’ BM GGE ve OEWG siireglerindeki dogrudan ve ortak actklamalar
NATO baglamindan hangi boyutlarda ayrigmaktadir? 2025 kurumsal reformlart bu orintiyi
doniistirmekte midir, yoksa pekistirmekte midir? Tkinci béliim kuramsal cerceveyi, tigiincii bolim
yontemi ve tarihsel arka plani sunar. Dordiinct boliimde iki vaka incelenir, besinci bolim
karsilastirmali bulgulari, tartismayt ve politika 6nerilerini igerir. Altinct bélim sonug ve arastirma
gindemine ayrilmustir.

Kuramsal Cergeve

Mevcut Kuramlarin Agiklama Kapasitesi ve Sinirliliklar:

Putnam’in Iki Diizeyli Oyun Kurami ve Ayrigma Noktas1

Uluslararast normlara devlet uyumunu agiklayan kuramsal literatir bu ¢alismanin ihtiyacini
ancak kismen karsilamaktadir. Cift katmanl uyum kavraminin neden gerekli oldugunu géstermek
i¢in ti¢ yaklasimin agtklama giicint ve sinirlarint belirlemek gerekir. Putnam (1988) dis politikayz iki
diizey arasindaki etkilesim olarak kavramsallastirir: devlet liderleri i¢ politika koalisyonlarini ve
uluslararast muzakereleri es zamanli yonetmek zorundadir. Bu yaklasim i¢ ve dis politika arasindaki
baglantiyr analizin merkezine tasir. Ne var ki model tek bir uluslararasi muizakere stirecini varsayar
ve bir devletin birden fazla ¢ok tarath cerceveyle es zamanl, farkhilagmis iliski yurtattigh durumu
kavramsallastirmaz. Cift katmanl uyum kavrami Putnam’in tek uluslararast dizeyini cogullastirir ve
her platformun kendine 6zgii bir uyum mantig1 Gretip tretmedigini sorar.

Normatif Cogulculuk ve Stratejik Segici Katilim

Normatif ¢ogulculuk yaklasimi (Berman, 2007) farkli normatif rejimlerin bir arada var
olabildigini ve aktorlerin bu rejimlerden segici bigimde yararlandigint savunur. Yaklasim birden fazla
normatif cercevenin ayni anda gecerli oldugu durumlarnt ¢éziimlemede guglidir, ancak farklt
platformlarda gézlenen uyum Orintisiinin hangi yapisal giidilerle ortaya ciktigint agiklamaz.
Stratejik segici katilim yaklasimi (Morse & Keohane, 2014) ise glgcli devletlerin uluslararast

kurumlari segici bi¢cimde destekleyerek ya da alternatif kurumlara yonelerek tercihlerini



Tiirkiye’nin Siber Giivenlik Mimarisi: NATO ve BM Cergevelerinde Uyum S tratejilerinin Kargilagtirmal: Analizi

gerceklestirdigini One strer. Glg asimetrisini ve forum degistirmeyi actklamada etkili olan bu
yaklagimin orta buyiiklikteki devletler icin uygulanabilitligi sinirlidir. Tirkiye NATO’dan ¢ekilme
ya da OEWGYyi islevsizlestirme kapasitesine sahip degildir. Orta biytiklikteki devletler kurumlari
yeniden bicimlendirmekten ¢ok kurumsal baglama uyum saglar. Cift katmanli uyum kavrami bu
uyarlamanin farkli platformlarda farkli bicimler alabilecegini ve bu farkin yapisal gidilerle
iliskilendirilebilecegini 6ngorir.

Yapisalc1 Gelenek: Finnemore-Sikkink ve Acharya

Finnemore ve Sikkink (1998), norm yasam doéngtsii modelinde normlarin ortaya cikis,
yayilma ve i¢sellestirme asamalarindan gectigini gostermistir. Model, devletlerin normlara tepkisinin
kimlik ve mesruiyet kaygilarint da igerdigini ortaya koyar ve yalnizca maddi ¢tkar hesabina dayanan
aciklamalardan uzaklagir. Acharya (2004) bu cerceveyli norm yerellestirmesi kavramiyla
derinlestirmistir. Asya bolgeselciligi tizerine yaptigr arastirmada yerel aktorlerin kiiresel normlart
edilgen bicimde kabul etmedigini, onlart kendi tarihsel pratikleri, kimlik insalart ve jeopolitik
oncelikleriyle uyumlu hale getirmek i¢in secip donustirdiigint gosterir. Yerellestirme basit bir ret
degildir: norm bigimsel diizeyde kabul edilir, igerik diizeyinde donustirilir. Acharya’nin modeli ise
tek bir platform ekseninde kurgulanmistir ve ayni devletin birden fazla ¢ercevede es zamanli, farkli
yerellestirme pratikleri izleyip izleyemeyecegini sorunsallagtirmaz.

Uyum Tipolojisi: Borzel, Risse ve Checkel

Borzel ve Risse (2003) Avrupa butinlesmesi baglaminda ti¢ uyum mekanizmast tanimlar.
Zotlayict uyumda aktor baski karsisinda davranisini degistirir, fakat tutumu kokli bigimde
dontsmez. Normatif uyumda normlar i¢sellestirilir ve davranis kimligin parcast olur. Hesaplamalt
uyumda aktor normu ne igsellestirir ne de dogrudan reddeder; maliyet-fayda hesabina dayali segici
bir tutum stirdirir. Checkel (2005) bu tipolojiyi kurumsal sosyallesme perspektifiyle tamamlamustir.
Ona gore uzun sireli kurumsal katilim zamanla davranissal uyumdan tercih degisimine evrilebilir,
ancak bu donusim kurumsal baglamin niteligine, aktoriin kimligine ve i¢ siyasi dinamiklere gére
farklt yollar izler. Turkiye baglaminda bu ayrim, uzun sireli NATO uyeliginin Ittifak’in siber
savunma normlarini igsellestirdigine kendiliginden kanit sayilamayacagi anlamina gelir. Hesaplamali
uyum ile normatif i¢sellestirme ayrimt korundugunda ytiksek operasyonel entegrasyon ile egemenlik
vurgusunun ayni anda siirmesi ¢eliskili gérinmekten ¢ikar.

Cift Katmanli Uyum: Kavramin Iglevsellestirilmesi

Cift katmanh uyum, yukarnidaki kuramsal birikime dayanan bir analitik ara¢ olarak
onerilmektedir. Kavram, bir devletin aynt politika alaninda birden fazla uluslararast ¢erceveyle es
zamanl iliski ytritirken bu ¢ercevelerde farklt uyum bigimleri sergilemesini ve bu farkin gtivenlik
bagimliligi, cercevenin baglayicilik dizeyi ve i¢ siyasi sGylemin birlikte etkisiyle bicimlenmesini ifade

eder. Kavram Uc¢ unsur Uzerine kuruludur. Platformlar arast tutarlilik, farklilasmanin tek seferlik
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kalmayip incelenen dénem boyunca tekrar etmesini anlatir. Mekanizma ¢ogullugu, farklilasmanin
tek bir nedene degil birden fazla yapisal etkenin etkilesimine baglandigint gosterir. Yari sistematiklik
ise oruntinun merkezi bir koordinasyon kararindan degil, kurumsal baglamin sundugu tesviklere
tekrarlanan uyarlamalardan dogdugunu ifade eder. Sistematik bir strateji bilingli platform
ayristirmasi ve merkezi koordinasyon gerektirir; yart sistematik konumlanmada ise aktor kurumsal
baglamin dayattig secici mantig igsellestirmeden ona uyar. Yari sistematiklik 6rintiiniin nasil ortaya
ciktiging, cift katmanlt uyum ise nasil bir o6riinti Grettigini anlatir.

Kavrami mevcut yaklasimlardan ayiran sey, aynt aktorin farklt platformlardaki davranising
ayni gostergelerle 6l¢mesidir. Norm uyumu literatiirii (Borzel & Risse, 2003; Checkel, 2005) uyumu
genellikle tek bir kurum iginde siniflandirir ve zamanla ya igsellestirmeye ya da kalict hesaplamalt
uyuma dogru bir yakinsama bekler. Segici katilim yaklasimi (Morse & Keohane, 2014) ise aktorin
tercih etmedigi kurumdan uzaklasmasini, rakip normlari desteklemesini ya da alternatif bir forum
aramasini 6ngorir. Cift katmanl uyum bu iki beklentiden farkli gézlenebilir sonuglar tretir. Buna
gore baglayict platformda kurumsal katihm yiksek olmalidir (Gyelikler, zirve kararlarinin
benimsenmesi, ulusal yapilarin Ittifak yapilariyla eslesmesi). Goniillii platformda ise katilim diisiik
yogunlukta kalmali, ancak mevcut normlar acik¢a reddedilmemeli ve rakip baglayict araglar
desteklenmemelidir. Egemenlik ve yerlilik vurgusunun da ¢ok tarafli muizakere agiklamalarindan
¢ok ulusal belgelerde ve ulusal raporlarda yogunlasmast beklenir. Bu ti¢ beklenti, Tablo 2’de
tanimlanan dort kodlama kategorisi (kurumsal katihim, normatif pozisyon, politika ¢iktilar ve
soylemsel cerceveleme) tizerinden sinanmaktadir. Normatif uyum agiklamast dogru olsayd: iki
platformda benzer bir séylem ve benzer bir katilim yogunlugu; secici katihim agiklamast dogru
olsaydi BM’de rakip normlara destek ya da forum degistirme girisimleri gbzlenmesi beklenirdi.

Yoéntem ve Tarihsel Arka Plan

Arastirma Tasarimi ve Metodolojik Gerekge

Bu calisma nitel karsilastirmali vaka analizi tasarimini benimsemektedir. Yin (2018), ¢coklu
vaka tasariminin birden fazla vakayr ayni analitik cerceve icinde karsilastirarak 6runtii tanimlamaya
ve kuramsal genellemeye olanak verdigini belirtir. Gerring (2007) ise vaka analizinin baglama baglt
sureglerin incelenmesinde istatistiksel yontemlerin yetersiz kaldigt durumlarda uygun bir tercih
oldugunu vurgular. Burada incelenen iliski sayisal degil séylemsel ve prosediireldir. Karsilastirmanin
birimi, tek bir aktorin (Turkiye) iki ayrt kurumsal platformdaki davranisidir. Vaka seciminde en
benzer sistemler tasariminin mantig1 izlenmistir. Aktor, konu (devletlerin siber uzaydaki davranist)
ve zaman aralii iki vakada sabittir; temel fark kurumsal tasarimda, yani baglayicilik dizeyinde ve
tyelik yapisindadir. Bu tasarim, gozlenen farkin aktére ya da konuya degil platformun niteligine
baglanip baglanamayacagini sorgulamaya izin verir. NATO ile OEWG iyelik, karar alma kurallari

ve gindem genisligi bakimindan da ayristigindan tasarim en benzer sistemler mantigini katt bigcimde
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degil, yapilandirilmis ve odakli karsilastirma yaklagimiyla birlikte kullanir (George & Bennett, 2005):
her iki vakaya ayni sorular ayni gostergelerle yoneltilir. Zaman araligl, NATO’nun siber uzay1
operasyon alani olarak tanidigt 2016 Varsova Zirvesi ile Siber Giivenlik Baskanlhigi’'nin kuruldugu
ve 7545 sayili Kanun’un yirirlige girdigi 2025 yili arasidir. Bu araligin disindaki gelismeler tarihsel
arka plan ya da donem sonrasi degerlendirme olarak agike¢a belirtilmektedir.

Belge Seg¢imi, Veri Kaynaklar: ve Kodlama Cergevesi

Belge seciminde dort olgtt uygulanmustir: (1) 2016-2025 déneminde yayimlanmis olmak; (ii)
resmi ve kamuya acik olmak, tam metnine erisilebilmek; (iii) Turkiye’nin yazari oldugu, imzaladigi,
katildig1 ya da devlet ve hiikiimet baskanlari diizeyinde kabul ettigi bir metin olmak; (iv) siber
guvenligi dogrudan konu almak ya da bu konuya ayrt bir boliim veya paragraf ayirmak. Basinda yer
alan beyanlar, gizlilik dereceli belgeler ve ikincil degerlendirmeler derlem disinda tutulmus, ikincil
kaynaklar yalnizca baglam bilgisi i¢in kullanilmustir. Derlemdeki belgeler ti¢ gruba ayrilmustir (Tablo
1). NATO grubu, Turkiye’nin de kabul ettigi zirve bildirilerini ve Stratejik Konsepti kapsar (NATO,
2016, 2021, 2022, 2023, 2024a). BM grubu, Tirkiye’nin dogrudan agiklamalarini ve katkilarini ortak
aciklamalardan ayirir. Dogrudan metinler Turkiye’nin Genel Sekreterlik raporlarina 2019 ve 2020°de
sundugu yanitlar (BM Genel Kurulu, 2019, 2020), 19 Subat 2021 tarihli OEWG gayriresmi
toplantisindaki agiklama (Turkiye, 2021), 29 Mart 2022 tarihli OEWG agiklamasi (Turkiye, 2022)
ve Cumhurbaskanligi Dijital Dontisim Ofisi’nin (CBDDO) 2024’te Genel Sekreterlige sundugu
ulusal katkidir (Cumhurbaskanlhgi Dijital Dontisum Ofisi, 2024). Ortak metin olarak, Turkiye’nin
aday ulke sifatiyla katildigi 13 Aralik 2021 tarthli Avrupa Birligi (AB) OEWG aciklamast
incelenmistir (Avrupa Birligi, 2021). 2015 GGE raporu ve 2021 OEWG nihai raporu (BM Genel
Kurulu, 2015, 2021a) Turkiye’nin yazart olmadigy, uzlagiyla kabul edilen referans metinler olarak
kullanilmistir. Ulusal grup, 2016-2019, 2020-2023 ve 2024-2028 Ulusal Siber Giivenlik Stratejilerini
(T.C. Ulastirma ve Altyapt Bakanhgi, 2016, 2020, 2024), 177 ve 183 sayili Cumhurbaskanlg:
Kararnamelerini ve 7545 sayilt Kanun’u (177 sayili CBK, 2025; 183 sayih CBK, 2025; TBMM, 2025)
icerir. IISS (2023) tlke profili, NATO Musterek Siber Savunma Mukemmeliyet Merkezi’nin
(CCDCOE, 2021) Tirkiye siber giivenlik teskilati raporu ve Bilgi Teknolojileri ve Iletisim
Kurumu’nun (BTK, 2023) faaliyet raporu baglam i¢in kullanilan tamamlayict ikincil kaynaklardur.

Tablo 1. Incelenen birincil belgeler

Grup Belge Tarih Turkiye’nin Kaynak
konumu
NATO  Varsova Zirvesi Bildirisi Temmuz 2016 Miittefik olarak ortak NATO (2016)
kabul
NATO  Briksel Zirvesi Bildirisi Haziran 2021  Mittefik olarak ortak NATO (2021)
(Kapsamli Siber Savunma kabul
Politikasi’nin onayi)
NATO 2022 Stratejik Konsepti Haziran 2022 Miittefik olarak ortak NATO (2022)
kabul
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Grup Belge Tarih Trurkiye’nin Kaynak

konumu

NATO  Vilnius Zirvesi Bildirisi Temmuz 2023 Miittefik olarak ortak NATO (2023)

kabul

NATO  Washington Zirvesi Bildirisi Temmuz 2024 Miittefik olarak ortak NATO (2024a, 2024b)
(NICC karari) kabul

BM Genel Sekreter raporuna Turkiye 2019 Dogrudan katki BM Genel Kurulu (2019)
yantt (A/74/120)

BM Genel Sekreter raporuna Turkiye 2020 Dogrudan katki BM Genel Kurulu (2020)
yanitt (A/75/123)

BM OEWG gayriresmi toplantst, sifir 19 Subat 2021 Dogrudan aciklama  Turkiye (2021)
taslaga iliskin aciklama

BM OEWG genel goriigmesinde AB 13 Aralik 2021 Aday ulke olarak Avrupa Birligi (2021)
actklamast katilim (ortak

aciklama)

BM OEWG ikinci oturum agtklamas: 29 Mart 2022 Dogrudan agiklama  Turkiye (2022)

BM 78/237 sayilt Genel Kurul karar1 21 Nisan 2024 Dogrudan katki Cumbhurbagkanlig Dijital
kapsaminda ulusal katki Déntstim Ofisi (2024)
(CBDDO)

Ulusal Ulusal Siber Giivenlik Stratejileri 2016, 2020, Yazar T.C. Ulastirma ve Altyapi
(2016-2019, 2020-2023, 2024- 2024 Bakanlig1 (2016, 2020, 2024)
2028)

Ulusal 177 ve 183 sayili CBK; 7545 sayili  Ocak-Mart Yazar 177 sayillt CBK (2025); 183
Kanun 2025 sayili CBK (2025); TBMM

(2025)

Not: BM grubundaki belge sayise, bu calssmanin derlemini gisterir; Tiirkiye nin BM siireclerine toplam katiliminz degil. Kamnya agik
argivlere girmemis agiklamalar derlemde yer almamaktadr.

Analizde icerik analizi ile siirec izleme birlikte kullanilmustir. Icerik analizinin birimi,
belgelerde siber giivenlige iliskin her paragraftir. Paragraflar Tablo 2’deki dort kategoriye gore
kodlanmistir. Kategoriler kuramsal cerceveden timdengelimli olarak turetilmis, ilk okumada
belirlenen kodlar ikinci okumada tim belgelere yeniden uygulanarak tutarlilik acgisindan gézden
gecirilmistir. S6ylemsel cerceveleme kategorisinde ti¢ kavram kiimesi izlenmistir: kolektif savunma,
bitlikte calisabilirlik ve Ittifak dayanismast; uluslararast hukuk, gonilli normlar ve kapasite insast;
egemenlik, verinin yurt icinde tutulmast ve yerli teknoloji. Her belge icin hangi kiimenin baskin
oldugu ve kiumenin belgede hangi islevle kullaniddigi kaydedilmistir. Stre¢ izleme, politika
kararlarinin kronolojik sirasint (Tablo 1) ve bu kararlarin ardindaki mekanizmalari belgeler arast
karsilastirmayla izler. Bulgular bolimiinde her degerlendirme dayandigi belgeye baglanmistir (Tablo
3). Calismanin temel sturliligy, gizli diplomatik muzakerelerin ve kapalt oturum igeriklerinin analiz
disinda kalmasidir. Bu durum 6zellikle nedensel mekanizmalara iliskin cikarimlart sinirlar; bu
nedenle besinci bolimdeki agiklayict faktorler kanitlanmis nedenler olarak degil, gzlenen Sriintiyle

tutarlt aciklamalar olarak sunulmaktadir.

Tablo 2. Kodlama ¢ergevesi

Kategori Gostergeler Ornek kodlar

Kurumsal katilim Uyelikler; zirve kararlarinin kabulii; ulusal yapilarin ~ CCDCOE sponsor iilke; OEWG
Ittifak yapilartyla eslesmesi; BM’de dogrudan aciklamast; Genel Sekreterlik raporuna
aciklama ve katki sayist; ortak agitklamalara katilim yanit

Normatif pozisyon  Mevcut normlara destek; ¢ekince; yeniden g6ntlli niteligin memnuniyetle
yorumlama; gonillalik vurgusu; yeni baglayict arag  karstlanmasi; BM cercevesinin
talebi uygulanmasina destek
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Kategori Gostergeler Ornek kodlar
Politika ciktilat Yasal dizenleme; kurumsal karar; strateji amaclari 7545 sayih Kanun; 177 ve 183 sayilt
CBK; 2024-2028 stratejik amaglart
Soylemsel Kavram kiimeleri: (a) kolektif savunma ve birlikte Baskin kiime ve kullanildigt islev
cerceveleme calisabilirlik; (b) uluslararast hukuk, géniilli normlar
ve kapasite insast; (c) egemenlik, veri yerelligi ve yerli
teknoloji

Tirkiye’nin Siber Giivenlik Politikasinin Tarihsel Geligimi

Turkiye’nin siber guvenlik politikasinin kurumsal gelisimi doért dénem tzerinden ele
alinmaktadir. Dénemlestirme, politikanin hangi konjonktiirlerde ve hangi giidiilerle bicimlendigini
gostermek ve dordiinct boliimdeki vaka analizine tarihsel bir zemin saglamak amacini tagir. Tlk iki
dénem inceleme araligindan 6nceye diser ve yalnizca arka plan olarak kullanidmaktadur.

Ik Dénem: Teknik Altyapidan Politika Aracina (2000-2010)

2000-2010 arasinda siber guvenlik, ulusal giivenlik politikasinin bagimsiz bir bileseni olarak
degil, bilgi toplumuna gegisin teknik bir alt basligi olarak ele alinmustir. 2007°de ytrtrluge giren 5651
sayih Kanun bu dénemin temel yasal adimudir. Akdeniz ve Altiparmak (2008), kanunun internet
yonetisimini gtvenlik ekseninden ¢ok igerik kisitlama ekseninde kurguladigini belgelemistir.
2010’daki Milli Guvenlik Kurulu karari ise siber tehditlerin milli giivenlik boyutunu ilk kez agikca
tanimis ve sonraki kurumsallasmanin zeminini hazirflamistir (Cumhurbaskanligi Dijital Dontisim
Ofisi, 2024).

Kurumsallasma D6énemi (2010-2018)

2010-2018 arast kurumsallasmanin hiz kazandigi dénemdir. 2012 tarihli Bakanlar Kurulu
Karari ile Siber Guvenlik Kurulu olusturulmus, 2013-2014 Ulusal Siber Giivenlik Stratejisi ile Ulusal
Siber Olaylara Midahale Merkezi (USOM) BTK biinyesinde faaliyete ge¢mistir. Tirk Silahlt
Kuvvetleri bunyesinde 2012’de kurulan Siber Savunma Merkezi daha sonra Siber Savunma
Komutanligr'na donustirilmustir (Cumhurbaskanligi Dijital Dontisuim Ofisi, 2024). 2016-2019
stratejisi proaktif savunma ve caydiricilik yonelimini benimsemistir (T.C. Ulastirma ve Altyap1
Bakanligi, 2016). Aynt yil NATO Varsova Zirvesi siber uzayt operasyon alant ilan etmis ve zirve
bildirisi Ttrkiye dahil tim mittefiklerce kabul edilmistir (NATO, 2016). Tiurkiye, Kasim 2015’te
CCDCOEFE’ye sponsor tlke olarak katilmistir (CCDCOE, 2021). Oran’in (2022) belgeledigi ¢ok
yonlilliik gelenegi bu dénemde siber alanda da siirmiis, Tiirkiye Ittifak kanallarini kullanirken
NATO dist ortaklarla ikili gtivenlik iliskilerini de gelistirmistir.

Yeniden Yapilanma ve Pekigme (2018-2024)

2018’de cumhurbagkanligr hikimet sistemine gecis siber givenlik yonetisimini kokli
bicimde degistirmistir. 703 sayih Kanun Hikmiinde Kararname ile Siber Givenlik Kurulu
kaldirilmzs, siber givenlik projelerini gelistirme goérevi CBDDO’ya verilmistir. 2019/12 sayili Bilgi

ve Iletisim Givenligi Tedbirleri Genelgesi kritik verilerin yurt i¢inde saklanmasini 6ngérmis,
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CBDDO 2020°de Bilgi ve Iletisim Giivenligi Rehberi’ni yayimlamistir (Cumhurbaskanhg: Dijital
Dontisim Ofisi, 2024). 2024-2028 stratejisi altt stratejik amagtan besincisini yerli ve milli
teknolojilerin gelistirilmesine ayirmus, uluslararasi is birligini ise ayrt bir amag olarak tanimlamistir
(T.C. Ulastirma ve Altyapt Bakanlig1, 2024). Unal’in (2022) degetlendirmesine gére bu dénemde
dijital guvenlik politikalari altyapt korumasit ile teknolojik bagimsizlik ekseninde birlikte
kurgulanmustir. S-400 aliminin yaratug: Ittifak ici giiven bunaliminin teknik is birligi kanallarint
dolayli bicimde etkilemis olmast muhtemeldir; Smeets (2022) siber kuvvet gelistirme lizerine genel
diizeyde, formel katilim siirse bile ittifak i¢i givenin teknik bilgi paylasiminin derinligini belirledigini
gosterir. Tirkiye 6zelinde bu etkiyi dogrudan belgeleyen acik bir kaynak bulunmadigindan
degerlendirme bir olasilik olarak kaydedilmektedir.

2025 Sonras1 Yeni Evre

2025 yili Turkiye’nin siber givenlik politikasinda niteliksel bir dontsimiin yilidir. 8 Ocak
2025’te 177 sayilt Cumhurbagskanligt Kararnamesi ile Cumhurbagskanligina bagli, 6zel bitceli Siber
Givenlik Baskanlig kurulmustur (177 sayilh CBK, 2025). 12 Mart 2025’te kabul edilen 7545 sayil
Siber Guvenlik Kanunu 19 Mart 2025’te yayimlanarak Bagkanligin gorev ve yetkilerini diizenlemis,
siber gtivenligi milli giivenligin ayrilmaz pargast olarak tanimlamistir (TBMM, 2025). 28 Mart
2025’te yayimlanan 183 sayili Cumhurbaskanligi Kararnamesi ile CBDDO kapatilmis, kamunun
dijital donistimine iliskin gorevler Siber Giivenlik Baskanligi’'na eklenmistir (183 sayili CBK, 2025).
Babaoglu (2025) bu reformlarin siber gtvenligi bir savunma mekanizmasinin Stesinde ulusal
kimligin bileseni olarak kurguladigint ileri stirer. Tarihsel izlek iki paralel eksen gosterir: NATO
cercevesiyle derinlesen kurumsal entegrasyon ve ulusal belgelerde gliclenen dijital egemenlik
vurgusu. Bu iki eksen ¢ift katmanli uyumun tarihsel zeminidir.

Vaka Analizleri

NATO Siber Guivenlik Cercevesinde Tiirkiye

NATO’nun Kurumsal Cercevesinin Evrimi

NATO’nun siber savunma alanindaki kurumsal temeli, 2007 Estonya saldirilarinin ardindan
2008’de onaylanan ilk siber savunma politikast ve ayni yil Tallinn’de kurulan CCDCOE ile atilmustir.
Healey (2013) bu siirecin 20 yili asan siber ¢atisma deneyiminin kurumsal karsilig1 oldugunu tarihsel
perspektiften belgeler. 2014 Galler Zirvesi siber savunmay1 kolektif savunma gorevinin pargast
saymis ve 5. maddenin bir siber saldir1 karsisinda isletilip isletilmeyecegine Kuzey Atlantik
Konseyi’nin vaka bazinda karar verecegini belirtmistir (NATO, 2014). 2016 Varsova Zirvesi siber
uzay! operasyon alani olarak tanimlamis ve mittefikler Siber Savunma Taahhudi’ni kabul etmistir
(NATO, 2016). 2021 Briiksel Zirvesi'nde onaylanan Kapsamli Siber Savunma Politikast siyasi,
askerl ve teknik boyutlart birlikte ele alir. Politikanin tam metni kamuya agik olmadigindan bu

calismada politika, onaylandigt Britksel Zirvesi Bildirisi tizerinden incelenmistir. Bildiri, 6nemli ve
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birtkimli kot niyetli siber faaliyetlerin belirli kosullarda silahli saldir1 sayilabilecegini kabul eder
(NATO, 2021). 2022 Stratejik Konsepti, tekil ya da birikimli kéti niyetli siber faaliyetlerin silahlt
saldirt diizeyine ulasarak 5. maddenin isletilmesine yol agabilecegini yinelemistir (NATO, 2022). Rid
ve Buchanan’in (2015) gosterdigi atif guicliikleri bu ilkenin uygulanmasini zorlagtirir ve miuttefiklere
fiili bir yorum alant birakir. 2023 Vilnius Zirvesi'nde siber savunmanin caydiricilik ve savunma
durusuna katkisini artiran yeni bir kavram onaylanmug, Sanal Siber Olay Destek Kapasitesi (VCISC)
kabul edilmistir (NATO, 2023). 10 Temmuz 2024’te Washington Zirvesi'nde ise SHAPE
bunyesinde NICC’nin kurulmasi kararlastirlmis, merkezin yapist ve islevlerinin sonraki aylarda
belirlenecegi aciklanmustir NATO, 2024a, 2024b).

Kurumsal Katilim Géstergeleri

Turkiye'nin  NATO siber c¢ergevesindeki kurumsal katilimi G¢ gosterge tizerinden
degerlendirilebilir. Kurumsal tyelik agisindan Tirkiye Kasim 2015’ten bu yana CCDCOE’nin
sponsor tlkesidir (CCDCOE, 2021). Sponsor tlke stattsii, merkezin arastirma, egitim ve tatbikat
faaliyetlerine katthm ve yonlendirme komitesinde temsil imkani verir. Zirve kararlarinin
benimsenmesine bakildiginda, incelenen donemdeki bes zirve belgesinin (Tablo 1) siber savunmaya
iliskin hitktimleri Turkiye dahil tim mittefiklerce uzlasiyla kabul edilmistir. Bu belgelerin hicbirinde
Tirkiye’nin siber hitkiimlere cekince koyduguna dair kamuya agik bir kayit bulunmamaktadir.
Ulusal yapilarin Ittifak yapilariyla eslesmesi bakimindan ise Tiirk Silahlit Kuvvetleri biinyesindeki
Siber Savunma Komutanhgr ve BTK binyesindeki USOM, NATO muhataplariyla teknik is
birliginin ulusal karsihiklaridir (Cumhurbaskanligi Dijital Dontisum Ofisi, 2024; IISS, 2023).
Tatbikat katilim1 ve teknik bilgi paylasiminin yogunlugu ise kamuya agik birincil belgelerde diizenli
olarak raporlanmadigindan bu calismada nicel bir gosterge olarak kullandmamistir. Erendor’un
(2017) belirttigi gibi Tirkiye’nin Ittifak siber mekanizmalarina katilimi yalnizca dissal baskiyla
aciklanamaz; Turkiye’nin tehdit algist bu katilimi kendi bagina rasyonel kilmaktadur.

Normatif Pozisyon ve Gerilim Alanlar1

Normatif pozisyon boyutunda Turkiye NATO belgelerine uyumlu bir tutum sergilemektedir.
Vilnius Zirvesi Bildirisi'nin siber giivenlige iliskin hikiimleri Turkiye dahil muttefik devlet ve
htkiimet bagkanlarinca kabul edilmistir (NATO, 2023). Uluslararast hukukun siber operasyonlara
uygulanabilirligi ilkesine karst resmi bir itiraz kaydi bulunmamaktadir; bu tutum, Keskin’in (1998)
gergevesini ¢izdigi kuvvet kullanimina iliskin uluslararast hukuk anlayisiyla tutarhdir. Gerilim alanlart
da gz ardi edilmemelidir. S-400 alimi nedeniyle F-35 programindan ¢ikarilma Ittifak icinde bir
gliven sorunu yaratmistir. Smeets’in (2022) genel diizeyde gosterdigi gibi ittifak ici gliven teknik
bilgi paylasiminin derinligini etkiler. Bu kirilmanin siber koordinasyona nasil yansidigt kamuya agtk
belgeletle dogrudan izlenememektedir. Calisma bu nedenle normatif uyumu belgelenmis bir olgu,

koordinasyon derinligindeki olast etkileri ise dogrulanmamis bir olasilik olarak ele almaktadir.
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2025 Reformlarinin NATO Uyumuna Etkisi

2025 reformlarinin NATO uyumuna etkisi iki yénde isleyebilir. Siber Guivenlik Baskanligi’nin
kurulmastyla olusturulan tek catt yapist, daginik kurumlar arasi koordinasyonun yarattigi bilgi
kopukluklarint azaltabilir ve Ittifak muhataplart igin belirgin bir iletisim noktast sunar. Ote yandan
kamu kurumlarinda ve kritik altyapiarda kullanilacak siber giivenlik triinlerinin Baskanlikca
yetkilendirilmis saglayicilardan tedarik edilmesini 6ngoren diizenleme (TBMM, 2025) ile yerli
teknoloji amaci, NATO birlikte calisabilirlik standartlariyla uyum gerektiren alanlarda yeni
ayarlamalar gerektirebilir. Drezner’in (2019) silahlastinlmis karsilikli bagimlilik  ¢ergevesiyle
okundugunda teknolojik bagimsizlasma mesru bir ulusal hedeftir, ancak miittefik sistemlerle teknik
uyumu stnirlama riski tasir. Inceleme déneminin sonunda bu gerilimin pratikte nasil ¢éziilecegini
gosteren bir kamu belgesi bulunmamaktadir.

BM Siber Giivenlik Cergevesinde Tirkiye

BM’nin Norm Mimarisi: GGE’den Kiiresel Mekanizmaya

BM’de siber giivenlik norm gelistirme stireci, Rusya’nin 1998’de Birinci Komite’ye sundugu
karar tasaristyla baslamistir. GGE sinurh sayida devletin katilimina agik bir uzman grubu olarak
calismis, 2013 raporu uluslararast hukukun siber uzayda uygulanabilirligini teyit etmis, 2015 raporu
11 gbnulli normu uzlasiyla kabul etmistir (BM Genel Kurulu, 2015). Korzak (2021) GGE
surecindeki jeopolitik kirilmalart belgeler: Rusya yeni baglayict araglar talep ederken Batilt devletler
mevcut ¢ercevenin korunmasini savunmustur. Bu ayrisma, 2018’de 73/27 sayilt karatla kurulan ve
tim Uye devletlere agik olan OEWG’ye de taginmustir. Cakmak’in (2014) BM kurumsal yapisina
iliskin ¢6ztimlemesinin isaret ettigi gibi katilimin genislemesi mesruiyeti artirirken uzlagt tretmeyi
gliclestirir. Ik OEWG’nin 2021 nihai raporu GGE normlarinin uygulanmasint merkeze almis (BM
Genel Kurulu, 2021a), ayn1 yil alttnct GGE de raporunu uzlagtyla kabul etmistir (BM Genel Kurulu,
2021b). Ikinci OEWG 2021-2025 déneminde c¢alismis ve nihai raporunda kalict bir Kiiresel
Mekanizma kurulmasint kararlastirmistir. Inceleme déneminin disinda kalan bir gelisme olarak bu
mekanizmanin 6rgutlenme oturumu 30-31 Mart 2026’da New York’ta yapilmustir (Geneva Internet
Platform, 2020).

Kurumsal Katilim Diizeyi ve Olgiitler

Turkiye’nin BM siber giivenlik siireclerine katilimi NATO cercevesine gére daha secici ve
distk yogunluklu bir gérintim sergilemektedir. Bu degerlendirme doért Slgiite dayanir. Uzman
gruplarindaki temsil agisindan Turkiye 2019-2021 GGE’nin 25 tyesi arasinda yer almamistir (BM
Genel Kurulu, 2021b). Derlemde Turkiye’nin OEWG’de kendi adina yaptigt iki dogrudan agiklama
bulunmaktadir (Ttrkiye, 2021, 2022). Yazili katkilar bakimindan Tirkiye Genel Sekreterlik
rapotlarina 2019 ve 2020°de yanit vermis (BM Genel Kurulu, 2019, 2020), 2024’te CBDDO

araciligtyla ayrintil bir ulusal katki sunmustur (Cumhurbaskanligr Dijital Dontisim Ofisi, 2024).
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Ortak agiklamalar kategorisinde ise Turkiye 13 Aralik 2021°de AB aciklamasina aday tlke olarak
katilmistir (Avrupa Birligi, 2021). Bu sayilar derlemin kapsamini yansitir ve Turkiye’nin BM’deki
toplam diplomatik faaliyetine esitlenmemelidir. Yine de NATO’daki stirekli kurumsal tyelik ve her
zirvede yenilenen ortak taahhitlerle karsilastirldiginda BM’deki katihmin aralikli  oldugu
s6ylenebilir. IISS (2023) de Turkiye’nin bu alanda giiclii bir siber diplomasi profili gelistirmedigini
saptamaktadir. Bu farkin ti¢ olasi aciklamasi vardir: Disisleri Bakanlig’nin ayn1 anda birden fazla
oncelikli glindemi yonetmesinin yarattigs kapasite kisiti; NATO’nun sagladigi gtivenlik glivencesinin
BM’de daha etkin bir konum kazanma tegvikini azaltmass; ittifak temelli gtivenlik tercihi. Son
aciklama, Taspinar’in (2008) Tirk dis politikasinda ittifak temelli givenlik anlayist ile bolgesel agilim
arayisinin birlikte var olduguna iliskin ¢éztiimlemesiyle uyumludur.

Soylemsel Cerceveleme: Dogrudan ve Ortak Agiklamalar

Soylemsel cerceveleme analizinde dogrudan ve ortak agiklamalar ayr1 okunmustur.
Turkiye’nin 19 Subat 2021 tarihli dogrudan agiklamast OEWG stfir taslagint dengeli bulmus, uzlasi
ruhunun korunmasint istemis ve raporda tavsiyelerin gonulli niteligine yapilan vurguyu
memnuniyetle karsiladigint belirtmistir. Metindeki tek somut degisiklik 6nerisi, terér amagl
kullanim ifadesinin internetle stnirlt tutulmayip bilgi ve iletisim teknolojilerini kapsayacak bicimde
genisletilmesidir (Tturkiye, 2021). 29 Mart 2022 tarihli agiklama ise uluslararast hukuka, BM Sarti’na,
uluslararasi insancil hukuka ve insan haklar1 hukukuna saygiyr, GGE’ler eliyle gelistirilen BM
sorumlu devlet davranisi ¢ergevesinin etkin uygulanmasini, Ukrayna’ya yonelik saldirganlikta siber
araclarin kullanddmasinin reddini, Ulusal Uygulama Anketi 6nerisine destegi ve kiiresel temas noktast
aginin kurulmasini icerir (Turkiye, 2022). Her iki dogrudan agiklamada da egemenlik, veri yerelligi
ya da yerli teknoloji kavramlart kullanidmamaktadir. Turkiye’nin aday tlke sifatiyla katiddigr 13 Aralik
2021 tarihli AB aciklamasi da mevcut GGE ve OEWG tavsiyeleri tizerinden ilerlemeyi ve 11
normun uygulanmasini 6nerir (Avrupa Birligi, 2021). Bu ortak metin Turkiye’nin kendi s6zi olarak
degil, katildigt bir tutum olarak kodlanmustir. Egemenlik ve yerlilik kiimesi ise Genel Sekreterlige
sunulan 2024 tarihli ulusal katkida belirginlesir. Bu metin verinin tilke icinde tutulmasini ve kaynagt
ile hedefi yurt icinde olan veri trafiginin tlke icinde kalmasint stratejik hedefler arasinda sayar, yerli
siber givenlik teknolojilerinin gelistirilmesini milli giivenlik meselesi olarak tanimlar. Ayni metin
uluslararasi standartlarla uyumu ve AB’nin NIS2 direktifinin dikkate alinmasint da hedefler arasinda
anar (Cumhurbagkanligt Dijital Déntstim Ofisi, 2024). Bu belgeler birlikte okundugunda
ayrismanin NATO ile BM arasindaki basit bir soylem karsitligi olmadigi goriliir. BM’deki miizakere
aciklamalart mevcut normatif ¢erceveyle uyumludur; farklilasma, katilimin yogunlugunda,
gonulliliige yapilan vurguda ve egemenlik odakli anlatinin miizakere masasindan ¢ok ulusal

raporlama kanalinda dile getirilmesinde ortaya c¢ikmaktadir. S6nmezoglu'nun (2014) i¢c ve dis
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politika etkilesimine iliskin ¢ergevesi bu ayrimi anlamaya yardim eder: 2024-2028 stratejisinde
kurumsallagan yerlilik amaci, ulusal raporlama metninin dilini bigimlendirmektedir.

Gerilim Alanlar1 ve Yapisal Celigkiler

Tirkiye’nin BM ¢ercevesindeki tutumunda ti¢ gerilim alani belirlenmistir. Tk gerilim,
gonullilik tercihi ile daha ileri uygulama beklentileri arasinda ortaya cikar. Turkiye 2021°de
tavsiyelerin  gonulli niteligini 6ne ¢ikarirken katildigt AB  agiklamast mevcut normlarin
uygulanmasinin giiclendirilmesini talep etmistir (Tiirkiye, 2021; Avrupa Birligi, 2021). ki tutum
celismez, ancak Turkiye’nin taahhiit diizeyini esnek tutma tercihini gosterir. Veri yerelligi ile serbest
veri akist arasindaki karsitlik ikinci gerilim alanini olusturur. 2024 ulusal katkisindaki veri yerelligi
hedefi (Cumhurbaskanlig: Dijital Déntisum Ofisi, 2024), AB’nin acik internet ve serbest veri akist
vurgusundan farklt bir 6nceligi yansitir. Egemenlik vurgusunun Rusya ve Cin’in BM’deki
pozisyonlartyla Orttstiig ileri strtilebilir, ancak Tirkiye’nin 2022 agiklamasinda Ukrayna’ya yonelik
siber saldirganligt acik¢a reddetmesi ve mevcut BM ¢ergevesini desteklemesi (Tturkiye, 2022) bu
ortismenin sinirl kaldigina isaret eder. Son gerilim alani, inceleme donemi sonrasinda ortaya ¢ikan
bir baskiyla ilgilidir. 2026’da ¢alismaya baglayan Kiresel Mekanizma (Geneva Internet Platform,
20206) devletlerden duzenli ve daha gorintr bir katiim bekleyen kalict bir forum oldugundan
Turkiye’nin araliklt katthm orintisiniin sirdirilebilirligini sorgulatabilir. Bu son degerlendirme
2016-2025 bulgularinin bir parcasi degil, donem sonrasina iliskin bir 6ngéridir.

Bulgular, Tartigma ve Politika Onerileri

Doért Boyutun Karsilagtirmali Degerlendirmesi

Dért boyut iki vakaya aynt bicimde uygulandiginda Tablo 3’teki tablo ortaya ¢ikmaktadir.
Kurumsal katilim boyutunda Turkiye NATO’da CCDCOE sponsor tilke statiist, zirve kararlarinin
uzlastyla kabulii ve Ittifak yapilariyla eslesen ulusal birimler araciligiyla siirekli bir katilim
gostermektedir. BM’de ise derlemdeki katilim iki dogrudan agiklama, t¢ yazili katk: ve bir ortak
acitklamadan olusur ve GGE duyeligi bulunmamaktadir. Normatif pozisyon boyutunda iki
platformda da mevcut ¢erceveye acik bir itiraz yoktur; BM’de buna gonillilik vurgusu eklenir.
Politika ciktilart boyutunda 2025 reformlari her iki platform icin de ortak bir muhatap yap1
olusturur. En belirgin fark soylemsel cerceveleme boyutundadir, ancak bu fark beklendigi gibi
NATO ile BM miizakere actklamalari arasinda degil, cok tarafli agiklamalar ile ulusal belgeler
arasinda ortaya cikar. NATO belgelerinde kolektif savunma ve birlikte calisabilirlik kiimesi,
Tirkiye’nin BM miizakere agiklamalarinda uluslararast hukuk, géntllii normlar ve kapasite insast
kiimesi baskindir. Egemenlik, veri yerelligi ve yerli teknoloji kiimesi ise 2024-2028 stratejisinde ve
Genel Sekreterlige sunulan 2024 ulusal katkisinda yogunlagir (T.C. Ulastirma ve Altyapt Bakanligi,
2024; Cumhurbaskanhg: Dijital Doéntisim Ofisi, 2024). Bu dagilim incelenen dénem boyunca
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tutarhdir, fakat belge sayisinin sinirli oldugu ve gizli miizakerelerin kapsam disinda kaldigt g6z

onlnde tutulmalidir.

Tablo 3. Dért boyutta NATO ve BM karsilastirmast

Boyut NATO BM (GGE/OEWG) Dayanak belgeler

Kurumsal katim ~ Stirekli: CCDCOE sponsor  Araliklt: iki dogrudan agiklama, CCDCOE (2021); NATO
ilke (2015’ten beti); bes zirve g yazilt katki, bir ortak (20106, 2021, 2022, 2023,
belgesinin kabulii; eslesen aciklama; 2019-2021 GGE 2024a); Tarkiye (2021, 2022);
ulusal birimler tyeligi yok BM Genel Kurulu (2019, 2020,

2021b)
Normatif Zirve hitkimlerine itiraz Mevcut BM cercevesine destek; NATO (2023); Turkiye (2021,
pozisyon kayd: yok gonilli nitelige vurgu; yeni 2022)

baglayici arag talebi yok
Politika ¢iktilar1  Siber Guvenlik Baskanlig Ulusal katkida yeni kurumsal 177 sayit CBK (2025); TBMM

Ittifak icin tek muhatap; yapt ve mevzuat hazirligi (2025); Cumhurbaskanligt
yetkilendirilmis tedarik kurali aktarilir Dijital Déntisim Ofisi (2024)
uyum gerektirebilir
Soylemsel Kolektif savunma ve birlikte ~ Miizakere aciklamalarinda NATO (2021, 2023); Turkiye
cerceveleme calisabilitlik kiimesi uluslararast hukuk, norm ve (2022); Cumhurbaskanligt

kapasite kiimesi; ulusal katkida — Dijital Déntisim Ofisi (2024);
egemenlik, veri yerelligi ve yerli T.C. Ulastirma ve Altyapi
teknoloji kiimesi Bakanligi (2024)

Temel Bulgular

Analiz ti¢ bulgu ortaya koymaktadir. Birinci bulgu kurumsal katiim asimetrisidir. Tturkiye
NATO’da siirekli, BM’de aralikli ve diisiik yogunluklu bir katilim géstermektedir. Bu fark yalnizca
kaynak kisitiyla agiklanamayabilir; mevcut givenlik yapisinin sundugu tesviklerin de etkili olmast
muhtemeldir. Tkinci bulgu, séylemsel farklilasmanin kanal diizeyinde ortaya ¢tkmasidir. Tiirkiye’nin
BM’deki muzakere agiklamalart mevecut normatif ¢erceveyle uyumludur ve egemenlik kavramlarin
icermez; egemenlik ve yerlilik vurgusu ulusal strateji belgelerinde ve ulusal raporlama metninde yer
alir. Cift katmanl uyumun ikinci katmant bu nedenle miizakere séyleminde degil, uygulama ve
ulusal raporlama diizeyinde yer alir. Uciincii bulgu 2025 reformlarinin bu ériintityii doniistiirmekten
cok pekistirdigidir. Reformlar hem Ittifak’la teknik koordinasyonu kolaylastirabilecek tek bir
muhatap yaratmakta hem de yerli tedarik ve veri yerelligi hedeflerine kurumsal bir tastyict
saglamaktadir.

Agiklayici Faktorler

Oriintiiyle tutarlt ti¢ yapisal etken belirlenmistir. Bunlar belgelerden dogrudan kanitlanmis
nedenler degil, gbzlenen Sriintiyl en iyi actklayan aday mekanizmalardir. Bunlarin basinda giivenlik
bagimliligr gelir. NATO’nun kolektif savunma taahhiidii ve kapasite paylasimi imkanlar Turkiye
icin operasyonel uyumun gicli bir gerekeesidir. Nye’in (2010) siber gli¢ cercevesiyle okundugunda
bu bagimlilik Ittifak normlarina direnmenin maliyetini yiikseltir. Jeopolitik cogulculuk ikinci
etkendir. Rusya ve Cin ile strdirilen paralel iliskiler, BM’de taahhiit diizeyini esnek tutma tercihini
aciklayabilir. Oran’in (2022) belgeledigi ¢cok yonlilik gelenegi bu dinamigin siber alanda da stirdtgi

yorumunu destekler. Ancak Turkiye’nin 2022’de mevcut BM ¢ercevesini agtkea desteklemesi, bu
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esnekligin rakip bir norm koalisyonuna yaklasma biciminde degil, taahhit dizeyini sinirlama
biciminde isledigini géstermektedir. Son etken i¢ siyasi soylemdir. Dijital egemenlik vurgusunun
savunma sanayii Oncelikleriyle birlesmesi bu vurguyu i¢ politikada mesrulastirir ve ondan
uzaklasmanin maliyetini artirir. Bu U¢ etkenin birlikte varligi, oriintinin kisa vadede degisme
olasiliginin disik olduguna isaret eder. Etkenlerin goreli agirligt ise karar stireglerine iliskin birincil
veri olmadan belitlenememektedir.

Kuramsal Geri Bildirim

Bulgular Acharya’nin (2004) norm yerellestirme yaklasimint kismen destekler ve genisletir;
Borzel ve Risse’nin (2003) hesaplamali uyum kategorisini de ¢ok platformlu bir baglama tasir.
Turkiye’nin BM normlarina yaklasimi bigimsel kabul ile ulusal uygulamada yerellestirmenin birlikte
goruldigi bir yerellestirme 6runtisiyle 6rtisir: norm metinlerine destek verilir, uygulama ise ulusal
oncelikler dogrultusunda veri yerelligi ve yerli teknoloji hedefleriyle bicimlendirilir. NATOdaki
davrants agirlikli olarak hesaplamalt uyumun izlerini tagir: Ittifak’in sagladigi giivenlik faydalari
operasyonel entegrasyonu gerekcelendirir, ancak tam normatif i¢sellestirmenin gerceklestigine dair
belgesel kanit bulunmamaktadir. Bulgular secici katilim yaklasiminin 6ngérdugii forum degistirme
ya da rakip normlara destek davranisint da gostermemektedir. Cift katmanl uyum, bu iki kuramsal
kaynagi ayni devletin farkli platformlarda farkli uyum bicimleri sergileyebildigi durumlar igin
birlestirir. Valeriano et al. (2018), devletlerin siber stratejilerinin ittifak iliskileri ve tehdit algisindan
bagimsiz disuntlemeyecegini gdsterir; bu c¢alisma bu saptamayt platforma 6zgli uyarlama
dinamikleriyle ayrintilandirmaktadir.

Surdiiriilebilirlik ve Yakinsama Baskisi

Cift katmanh uyumun surdirilebilirligi iki baski kaynagiyla sinanacaktir. Bunlardan ilki
normatif yakinsama baskisidir. NICC’nin islevsel hale gelmesi ve 2026’da ¢alismaya baslayan BM
Kiresel Mekanizmast, devletlerden daha somut ve kamuya acik taahhitler bekleyebilir. Bu iki
gelisme inceleme déneminin disinda kalir ve burada yalnizca donem sonrast bir degerlendirme
olarak ele alinmaktadir. Deibert’in (2013) siber uzay yonetisiminin giderek rekabetci bir gériinim
kazandigina iliskin saptamasi bu baskinin giiclenebilecegine isaret eder. Teknolojik doniisim de ayrt
bir baski kaynagidir. Yapay zeka ve otonom sistemlerin siber operasyonlara girmesi iki ¢ercevede
de mevcut normlarin giincellenmesini gerektirebilir. Bu stire¢ Turkiye’ye norm tartismalarinda daha
etkin rol alma imkani verirken, Ittifak taahhiitleri ile yerlilik hedefleri arasindaki gerilimi de
derinlestirebilir. Valeriano et al. (2018) teknolojik bagimlilik degistikce strateji segimlerinin
maliyetinin de degisecegini 6ngoriir.

Tirkiye 6rnegi karsilastirmali arastirmalar i¢in de bir hipotez onerir: hem Batili hem de Bat
dist ortaklarla givenlik iliskileri stirdtiren orta buyiiklikteki devletler i¢in tek platformlu uyumun

maliyeti, platformlar arast farklilasmanin maliyetinden yiiksek olabilir. Hindistan’in Dortli
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Giivenlik Diyalogu' tiyeligi ile Rusya’yla siirdiirdiigii savunma iliskileri ve Brezilya’nin NATO ile
ortaklik iliskileri ile Cin’le derinlesen ekonomik baglari, bu hipotezi sinamak igin uygun vakalar
sunmaktadir. Turkiye’nin 6zginligh de gbz ardi edilmemelidir: resmi NATO iyeligi, CCODCOE
sponsorlugu ve AB aday iilke statlisinin birlikte yarattigi normatif yiik, diger orta biytiklikteki
devletlerin deneyiminden farkli bir gerilim ortami olusturur.

Politika Onerileri

Bulgular ¢ politika Onerisine zemin hazirlamaktadir. Birinci o6neri BM  Kiiresel
Mekanizmasi’ndaki katiimin dizenli hale getirilmesidir. Mekanizmada gbéruntr bir rol istlenmek,
ulusal ¢ikarlarin savunulmasina ve norm tartismalarina katkiya imkan verir. Bu amacla Disisleri
Bakanligi bunyesinde uzmanlagsmis bir siber diplomasi biriminin kurulmast ve diger orta
buyuklikteki devletlerle ortak tutum gelistirme mekanizmalarinin olusturulmast degerlendirilebilir.
Ikinci 6neri  ulusal strateji  belgelerinin  uluslararast norm tartismalariyla daha acik
iliskilendirilmesidir. 2024-2028 stratejisi uluslararast is birligini ayrt bir amag¢ olarak tanimlasa da
Tirkiye’nin NATO ve BM’deki pozisyonlariyla baglantisint ayrintili bicimde kurmaz. Gelecek
donem belgelerinde bu baglantinin kurulmasi diplomatik 6ngoriilebilirligi artirabilir. Son 6neri, yerli
teknoloji hedeflerinin Ittifak birlikte calisabilirlik gereklilikleriyle dengelenmesidir. Tiirk siber
givenlik firmalarinin NATO birlikte calisabilirlik sertifikasyon stireglerine dahil edilmesi ve
CCDCOE cgalismalarinda Tirk arastirmacilarin daha fazla yer almast bu dengeyi kurmanin pratik
yollardur.

Sonug

Bu calisma Tturkiye’nin NATO ve BM siber gtivenlik ¢ergevelerindeki tutumunu 2016-2025
donemine ait birincil belgeler tzerinden karsilastirmis ve ¢ift katmanlt uyum savini dort analiz
boyutunda degerlendirmistir. Bulgular Turkiye’nin baglayict NATO ¢ercevesinde stirekli bir
kurumsal katilim ve operasyonel uyum gosterdigine, BM’de ise mevcut norm cercevesini
destekleyen ama aralikli ve gontlliligt 6ne gikaran bir katilim sergiledigine isaret etmektedir.
Egemenlik ve yerlilik vurgusu miizakere agiklamalarinda degil, ulusal belgelerde ve ulusal raporlama
metninde yogunlasmaktadir. Oriintii tamamen bilingli bir tasarimin ya da yalnizca yapisal kosullarin
trtini olarak gérinmemektedir. Givenlik bagimliligy, jeopolitik ¢ogulculuk ve i¢ siyasi séylemle
tutarls, yart sistematik bir konumlanma olarak yorumlanmaktadir.

Calismanin kuramsal katkist c¢ift katmanli uyum kavramint norm uyumu literatiiriine
onermesidir. Kavram Putnam’in (1988) iki duizeyli oyun yaklasimini birden fazla uluslararasi
platformun bulundugu bir yaptya uyarlar. Acharya’nin (2004) norm yerellestirmesini tek platformlu

analizden ¢ikarir ve Borzel ve Risse’nin (2003) hesaplamali uyum kategorisini ¢ok platformlu

UABD, Japonya ve Avustralya ile birlikte olusturulan gayriresmi stratejik givenlik grubu.
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baglama tasir. Kavramin gozlenebilir beklentileri (baglayict platformda yiiksek katilim, gonilla
platformda ret icermeyen disik yogunluklu katilm, egemenlik vurgusunun ulusal belgelerde
yogunlagmast) baska orta buyuklikteki devletlere de uygulanabilir. Kavramin genellenebilitligi bu
tir karstlastirmali vakalarla stnanmalidir.

Calismanin  sinirlihiklart sunlardir: gizli diplomatik miizakereler ve gayriresmi Ittifak
yazismalart analizin disinda kalmistir; BM derlemi kamuya acitk agiklamalarla sinirhidir; 2025
reformlarinin  uzun vadeli etkilerini degerlendirmek i¢in heniiz yeterli stre ge¢memistir.
Kodlamanin bagimsiz ikinci bir kodlayictyla ve nitel veri analizi yazilimiyla tekrarlanmast gelecek
calismalar icin Onerilir. Arastirma giindemi agisindan Oncelikli alanlar sunlardir: Kiresel
Mekanizma’nin ilk déneminde Turkiye’nin konumlanmasinin izlenmesi, 2025 reformlarinin
uluslararast koordinasyona etkisinin karar alicilarla yapilacak goriismelerle incelenmesi ve yapay
zeka ile otonom siber sistemlere iliskin norm tartismalarinda Turkiye tutumunun takibi. Kavramin
Hindistan, Brezilya ve Endonezya gibi benzer yapisal kosullara sahip devletlere uygulanmasi,
onerilen kuramsal katkiyr stnamanin en dogrudan yolu olacaktir.
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